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&m Segundo fator de autenticagao obrigatdrio

para todos os usuarios do eProc.




POR QUE USAR 2FA?

A autenticacao em 2 fatores, ou 2FA, fornece
seguranca adicional, pois junta algo que vocé sabe
(a sua senha) com algo que vocé possul (o0 seu
smartphone). Somente com a combinacao dos dois
sera possivel efetuar o login. Apods validar a senha,
sera preciso informar um coédigo de 6 digitos, que
sera gerado pelo aplicativo no smartphone.

A partir de 20 de maio, sera obrigatorio,
para os PERITOS, o uso do segundo fator
de autenticacao para acesso ao eprog, € a
partir de 27 de maio para os demais
usuarios externos.
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Siga o0 passo a passo a seguir para habilitar o 2FA
Nno seu usuario do eproc.

Antes de iniciar o

PAsSSO a passo, instale o app
Google Authenticator

No seu smartphone
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SAIR DO EPROC

MOME (sigla)
Antes de iniciar o cadastro, verifique se

VOCé estd com uma sessao de uso do

B rovidades

£ configuractes sistema aberta.

Em caso positivo, encerre-a.

=] EncerrarSessfo

O INICIO

Na tela inicial do eproc,
INSira seu usuario e
senha.

Mas, ao invés de
entrar no sistema,
cligue no link
"Autenticacao em
dois fatores'".

eproc

sigla

Esgueci minha senha

Autenticacdo em dois fatores A

eproc

Cligue em "Prosseguir".
Aautenticagfio em 2 fatores € um recurso para adicionat

no seu acesso ao sistema. Ao ativa-la, gualquer tentativ
dispositivos ndo liberados iréd reguerer também um codi
por um aplicativo.

Antes de prosseguir, leia as instrugées.

Prasseguir |EReETecE i
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INSTALACAO DO APLICATIVO
DE AUTENTICACAO

O eproc exibira um cédigo

QR e um cdédigo alfanumeérico.
Para |é-los, instale em seu
smartphone um aplicativo
proprio para autenticacao

em duas etapas.
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kinuar, leia o codigo QR acima com o aplicativo dg
alado em seu smartphone. Caso esteja a4
aclique no codigo alfanunzéa

LEITURA DO CODIGC

o OR ou a chave de def
quractes da autenticacdo de dol2
b Google ouda servigo de terceinas). Se vol
estiver com problemas, acesse q.onf2sy

Abra o aplicativo
Google Authenticator.
NoO primeiro uso
aparecera uma tela
iInformativa.

Nesse caso, clique em
“Primeiros passos”.

(@]  Lercddige QR E‘

Inserir chave de configuracio

Caso contrario, cligue em “Ler cédigo QR”
ou “Inserir chave de configuracao”.
Em seguida, cligue em “Permitir” e cologue o codigo.



FINALIZACAO DO CADASTRO
NO EPROC

Volte ao eproc e informe o
codigo gerado pelo App e um
endereco de e-mail que nao
seja associado com a
INnstituicao.

A senha de acesso ao e-mail
deve ser diferente da senha
de acesso ao sistema.

Sera enviado um link de ativacao
para o e-mail cadastro, clique
nele para ativar o mecanismo
de autenticacao em 2 fatores.

aiforme o codigo de 6 digit
fatores:

464614

E-mail pessoal*:

seu_nome@seu_provedor.com.

* Nao sao aceitos sufixos institucion

Enviar Cancelar
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LOGIN COM A AUTENTICACAO
l7 EM 2 FATORES

Va a tela inicial do eproc.
Informe seu usuario e
senha e clique em

Gongle Authenticator

s "ENTRAR". Se a
“mE? autenticacdo em 2 fatores
464 614 estiver ativada, apos

iInformar o usuario e senha,
sera exibida outra tela
solicitando o) codigo
numeérico. Abra o aplicativo
de autenticacao e insira o
coédigo gerado no eproc,
depois cligue em "Validar".



LIBERACAO DE DISPOSITIVOS:

Para dispositivos usados com frequéncia, pode ser
conveniente libera-los da validacao a cada login.

Para i1sso, na tela onde é solicitado o codigo numeérico,
margque a opc¢ao "Nao usar o 2FA neste dispositivo e
navegador".

DESATIVANDO A AUTENTICACAO EM 2
FATORES:

Se nao conseguir validar o codigo por algum
motivo (perda do aparelho, defeito, roubo, erro no
aplicativo, etc.), é possivel requisitar a desativacao
da autenticacao em 2 fatores na mesma tela onde
é solicitado o codigo numeérico, ou entao por meio
do link "Autenticacao em dois fatores" disponivel
na tela inicial de login. Cligue no botao Desativar
2FA para que um e-mail com o link de desativacao
seja enviado para o endereco que foi fornecido No
momento da leitura do codigo QR. Somente apos
receber o e-maill e clicar no link € que o
mecanismo de autenticacao em 2 fatores sera
desativado.



Data e hora automaticas
\sa & fata e & hora fameaidas pela sua

rage

Formato 24 horas

00

Feall 22% 4

10:10 1 60% T esssc - 10:10

< Datae hora ; a ® < Ajustes Geral ( Geral Data e Hora

Usar hordrio fornecido pela rede
Data e Hora

Reldgio de 24h (:)

Teclado

Idioma e Regido

Usar fuso hordna fornacido pela
rede

Automaticamente ﬂ()

Fuso Horério San Paulo

S TR

Sincronizar via Wi-Fi com iTunes

FORMATO DE HORA

VPN Nao Conectado

Usar o padrdo do focal

TR T TR

Regulamentagdo

B 5l 3574 0006 CE R 0006 R

Gorgle Authenticator ﬁ. &  Configuracées &«  Correcdo de horas para co...

Configuragdes = Corregdo de horas para cddigos Sincronizar agorap,
Eproc/Orgio (Nome] % %‘
464 614 *

Sohre esse recurso




Q

eproc

S\~ JUSTICA FEDERAL DA 22 REGIAO
-



