Gerenciamento de senhas

Certificado
digital

OABRJ



SENHA DE ACESSO

PIN

Para assinar digitalmente

Criada na emissao do certificado
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O certificado possui 2 senhas de seguranca = PIN e

PUK
Inicializar token R - O PIN é a senha de utilizacao do cartao que € criada pelo
Modelo do token: {GaD Sm@riCafe 3.1
Perfi do token: (Perfi padido - usuario no momento da validacgao.

| Tente remover o mniapicativo SafeSign PKI existente (somente cartoes de teste)

Ré o token: iAC oas| , ™ . .

— [ O PUK é uma senha de emergéncia (utilizada apenas
s [ para desbloqueio do PIN).

Introduza o PIN: |

Confirmar PIN: | R o i
e e = Caso erre a senha PIN trés vezes - o certificado sera
v O rétulo de token deve conter alguns caracteres , ,

B H et i eV bloqueado. SO0 podera ser desbloqueado com a senha

v PUK igual ao PLK confirmado

X O comprimento mirme do PIN € 4 bytes

v~  © comprmento maxmo do PIN é 15 bytes PU K.
v PINIigual 20 PIN confirmado

Para desbloquear o PIN € necessario digitar a senha

y m
4 &l 15 dIgItOS PUK. Somente desta forma o PIN podera ser
desbloqueado. OABRJ



BLOQUEIO DO CERTIFICADO

3 tentativas erradas da senha PIN

Dispositivo criptografico blogueado

Lse o gerenciador de dispositivo criptografico para o desbloquear,

Q O disposttivo criptografico "OAB" esta bloqueado.
ou contate seu administrador de sistema,
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DESBLOQUEIO DO
CERTIFICADO

E] Com a senha PUK

PUK padrao 1234

PUK = PIN Unlock Key o AB R J



ERRO DA SENHA

PUK

3 vezes consecutiv:

Bloqueio automatico

Cancela o certificado digital

Necessario adquirir

NOVO certificado digital
OABRJ



Aiso Altere a senha padrao
Importante dO PUK

PUK padrao

Permite alterar seu PIN

ASSINA’ em seu nome
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SEGURANCA

Garantida pelo sigilo chave
privada = PIN

TITULAR

Responsavel pela guarda,

divulgacdo, uso 1ndevido

Responde pelos atos assinados com seu
certificado
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ALTERACAO e DESBLOQUEIO

PIN e PUK
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Acesse O programa <Administragédo do
TOdee pesquisa do

Windows
QG wmn_DDigitar
- b Utilitario de administragdo do token j —
« @) wihd® RLSREACHS ASnrdREED » s @ A IDs Digitaif’ | Token | Ajuda
Neme da el Inicializar o Token..,
Melhor correspondencua
Desbloquear o PIN...
Token Administrati
| g o S /QA/ Mudar o PIN...
Mudar o PUK...
Pesquisar na Web Token Administration _ i
Aciicative Mostrar informagdes do token...
Q admini - Ver mais resultados o. > Mostrar ObjEtOS Token::.
pesquisa
3 Abrir Analisa a qualidade do certificado
9 administragao do token windows g
10 (® Executar como administrador
Q. administrativo X ) Abrir local do arquivo
<7 Fixar em Iniciar
Q_ administrador de token >
<> Fixar na barra de tarefas
Q, administrador de dispositivos > W

o JABRJ



Alterar a senha

PIN

Ei Utilitaric de administragao de token

IDs Digitais

Token | Integrae  Tarefas  Ajuda

Nome da Le

Apagar token..
DEEthIHLIEErF'IN..

= AlterarPIN.. 3

B .
Registrar biomeétrica(s)...
Alterar PUK..
Mostrar informacao do token..
Mostrar abjetos do token..

Despejar o conteddo do token..

Consultar token desconhecido..,

Analisar qualidade do certificado..

Alterar Timeout do PIN..

Alterar PIN

Alterando o PIN para "e-CPF":

Introduza o PIN antgn n

IIIIIIIIIIIIIII
Introduza o novo PIN: 11

Confirme o novo PIN:
il |

X O comprimento minimo do PIN & 4 bytes
+ O comprimento méximo do PIN é 8 bytes
+ O novo PIN & igual ao novo PIN confirmado

0K

Cancelar
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Desbloquear a senha

PIN

Necessario a senha
PUK

b Utilitano de administracdo de token

IDsDigitais[Token] Integraao Tarefas  Ajuda

Nome da L
||
|

Apagar token..

HE u
Deshloguear PIN. u
EEEEEEEEER

Alterar PIN..,

Alterar PIN..

Registrar biometrica(s)..
Alterar PUK..

Maostrar informagdo do token.
Maostrar objetos do token..
Despejar o conteddo do token.

Consultar token desconhecido..

Analisar qualidade do certficado..

Alterar Timeout do PIN..
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Desbloguear PIN

Desbloqueando o PIN para "0AB":

Introduza o PLK: oo

Introduza o navo PIN; [seeseees h_
Confirme o novo PIN;  |eeessess|

O comprimento do PUK deve ter antre 4 & 8 bytes
O comprimento mirima do PIN € 4 bytes

v O comprimento méximo do PIN & 8 bytes

" 0 novo PIN é lgual a0 novo PIN confirmado

]
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“ Utiftario de administrago de dispositivo criptorfico . [0

[deribdades Dlgkas - Deposkivoarptoarahico  [rtedraten Targtas Ajusa

Leitor ou nore: do diEFTAYPIPRET s do disposhivo c...
"Poi

1) & Seu PIN fol desbloqueads com Exito! -
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@ Utitino e administragio de token }

DsDigtas (Token| Itegogio Tars Ajda

Nome daLe

',-
-
©

Apagar token..
Desbloguear FIN. I
Alterar PIN...

Alteras PIN.,
i

Aeae PUC. 3

Mostrar informagao do token..
Mostrar objetos do token..,
Despejer o conteddo do token..
Consultar token desconbenida..
Analisar qualidade do certficado..
Altesar Timeout do PIN..

Alterar a senha

PUF

s R = = =

Alterando o PUK para “e-CPF™:

Introduza o PUK antigo:  [eeee

SIS AENEYEEEOSOIOGOOIOSsOol

intodzaonovo PUK: [eeee

Confirmeonovo PUK:  [eeee

v O comprimento minimo do PUK é 4 bytes
v O comprmento méximo do PUK é 8 bytes

v O novo PUK € igual 20 novo PUK confirmado
oK | Cancelar |
— 4
-..l--..--.-.-l..l-l%
» Seu PUK foi alterado com éxito!
%.-..l-ll....--....-.
OK
. 4
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