SUPORTE INSS/ACT % INSS

Procedimentos para configuracao do DuploFator de
Autenticacao - Entidades Externas (ACTS)

Google £
Authenticator

Google Authenticator é um software de token

que implementa servicos de verificacédo de

duas etanas usando Alaaritmo de One-time

Ou 2FAS

A autenticacdo é feita pelo Identificador e Senha da conta do usuério no Sistema
de Autenticacdo de Acesso (Gerid) e pelo 2FA (duplo fator de autenticacdo).
Vamos exemplificar com o autenticador google ou o autenticador 2FAS.

Siga as etapas para instalacdo do autenticador google ou do autenticador 2FAS
no seu celular:

Obs.: Para quem baixou o 2FAS, pular para a etapa 2.
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1. Acesse a Play Store ou App Store e pesquise por “Google Autenticador” ou
“2FAS" - e instale no seu celular.

Obs.: Somente instale e vamos para a proxima etapa.

Para iniciarmos o uso do celular - Devemos seguir um roteiro -
- Qual o tipo de celular? (smart - androide) ou iphone.

(Obs. Para quem tem IPHONE, pular essa etapa - seguir para o item 2).

- Para o celular smart com o aplicativo autenticador google instalado, o usuario

tem que:
-> confirmar se a hora do computador esta igual com a hora do celular - se tiver
divergente, acertar a hora no computador;

-> |r para o celular - entrar no autenticador google - clicar nos 3 pontinhos (lado
direito superior) - clicar em configuragdo - clicar em correcdo de hora -
sincronizar agora.

2. Acessar o INSS Digital;

3. Fazer login
- Usando CPF e senha ou
- usando certificado;

WGERID

N&o sou um robd
reCAPTCHA

Ou

Entrar com Certificado Digital



SUPORTE INSS/ACT ¢ INss

4. Préxima etapa
- Clicar na caixa — reiniciar o MFA;

- Solicitar para o usuario entrar na aplicacéo e clicar em reiniciar dispostivo
MFA

vorr
WGERID

Codigo numérico:

942499

Reiniciar Dispositivo MFA

- Verificar no acesso qual o e-mail particular do usuario que esta cadastrado no
LDAP e informar no devido campo.
- Serd enviada uma mensagem automatica de confirmacdo de autenticacdo para
0 e-mail informado. Se faz necessario aceitar o link - para permisséo de acesso.
Apds a devida permissdo e/ou autorizacdo, seguir para a proxima etapa;

5. Entra novamente no endereco
- novorequerimento.inss.gov.br.
- Fazer login - usando CPF e senha e/ou usando certificado.

E quando aparecer a figura do QRCODE solicitar para o usuario aguardar.
Pedir para o usuario abrir o celular - abrir o autenticador que foi instalado.
Clicar no sinal de + (mais) e selecionar I& Qrcod.

Apontar o celular para a tela do computador e fazer a devida leitura do qrCode.
Apos a leitura - clicar em registrar na tela do computador.

Colocar o codigo que foi gerado pelo autenticador e aguardar o acesso.
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6. Quando fizer o devido acesso - vai aparecer outra tela

Permissao de acesso para 0 ente e para 0 Servico - permitir - carregar -
Pronto, vc esta dentro do Sistema.

Parabéns!



